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탐지의 시대는 끝났다
— 재조립의 시대가 시작된다.

CDR이 답하는 N2SF 시대의 콘텐츠 보안

망분리 30년의 마지막 장(章), 그리고 다음 장의 첫 문장 —

공공·금융 의사결정자를 위한 CDR 백서.

발행 주식회사 시큐레터 일자 2026년 5월

판본 1.0 (공공·금융 결재자 판) 문의 sales@seculetter.com
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Executive Summary

공격자는 더 이상 코드로 침투하지 않습니다. 합법적으로 보이는 문서·이미지·압축 파일 그 자체가 무기로 진화했고, 탐

지·격리·차단을 전제로 한 30년 된 방어 모델은 N2SF 라는 새로운 분류 체계 앞에서 구조적 한계를 드러냈습니다.

CDR(Content Disarm & Reconstruction · 콘텐츠 무해화 및 재조립) 은 위협을 찾는 일을 그만두고, 콘텐츠를 안전

한 형태로 재조립함으로써 이 문제를 닫습니다.

5가지 결론

N2SF-CD-6 은 "콘텐츠 무해화(CDR) 적용" 을 직접 명시한 의무 보안통제다. 2026년 5월 '국가 사이버보안 기본 지침'

본격 시행과 함께 CDR 은 권고가 아닌 의무로 작동합니다.

공격은 콘텐츠 그 자Ú가 &었다. ÷ – 로·임베# ê  객Ú ·하이©Ô– 는 더 이상 예외가 아니•  Š준 Å이로ê 입니다.

ú 지 8 .  ? 어는 N2SF 분k  Ú계와 정합하지 않는다. ÿ 급별로 다‹  신뢰 ¼델을 # 용하려ˆ  "N단" 이 아니•  "변ˆ " 이

필요합니다.

CDR 은 = 정하지 않는다 — 분해하고 재조Ð한다. 그©7  0-Ø¡ = 와 미ú 을 원Â # 으로 무Ø„ 합니다.

공공·� 융은 a  이Û  S¡ ¡ S·웹 콘텐츠 j � 을 닫아f  수 없다. 업무 연¨ L 과 보안 ÿ 급을 동시에 ß “ 시Î 는 단 하¢ 의 기

술이 CDR 입니다.

이 백서는 CISO · 정보보호팀장 · 시스템 운영 책임자 · CFO 결재라인을 위해 작성되었습니다. 우리는 시큐레

터를 팔기 위해 이 문서를 쓰지 않았습니다. N2SF 시행 이후 한국의 모든 공공·금융 기관이 곧 마주칠 의사결

정 — "탐지를 계속 신뢰할 것인가, 아니면 콘텐츠를 안전하게 재조립할 것인가" — 에 대한 합리적 \ 교 근거

를 제공하기 위해 이 문서를 씁니다.
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2024년부터 2026년 사이, 한국의 콘텐츠 보안은 두 번 다시 돌아갈 수 없는 강을 건넜습니다. N2SF 가 망분

리 30년의 끝을 선언했고, 그 다음 문장은 아직 쓰여지지 않았습니다.

ü.ü ã >  ¼ — NýSF, ÿ ¿고 � V  ã >  Í ? 계

2025년 9월 9일, 국가7 보원은 } 엑스 사이버 7 밋 } ¿아에7  국가 ð  보안Ú계(N2SF, N¡ Õ<‡x¡ _ NêÕ0 ‡¶V SêÎ ê¶<Õ=

F¶¡ q ê0 ‡¶V) 보안가이ê • 인 정식=  1.0 을 공개했습니다.ü 7 부 &산ð 을 업무 중요도에 ? •  C(C_¡ ÅÅ<�<êØ · 8 � ) ·

S(SêxÅ<Õ<+ê · � 감) · O(O­ êx  · 공개) ÿ 급으로 분k 하고, ÿ 급별 보안수준에 ? •  보안à >  항½을 ; � ·# 용하도록 한 새

Ú계입니다. 보안 à >  항½ 수는 기–  D¶¡ �Õ 약 176개에7  7 식=  약 260여 개로 …대&었습니다.ý  그¿고 2026년 4월 17

일 } 엑스 NêÕSêÎ -KR 2026에7  국7 원은 N2SF가 ™문„ *  '국가 Æ이š 보안 8 본 지침'을 2026O  5월부터 본격 시행한

다고 공식 발Š했습니다 — 기–  '국가 7 보보안 기본 지침'에7  ™칭을 변경하고, ½일#  ð  분¿  규> •  ý 지하„  데이[  중요

도 N ÿ  보안으로 & ˆ 하는 3년 ß의 대대#  7 \ 입니다.ý¡  같은 개7 에는 정보화 예Ê  
 \  보안 예Ê  15Y  이Û  · 정보화 인

7  
 \  보안 인7  10Y  이Û이 권고에7  의무로 격상&었고, 원격 근무자·시스‡  관¿자 다중 인증(MFA) 의무화, AI 시스‡ ·

민간 ž • 우ê  보안 대k  신? 이 함께 � 함&었습니다.ý¡

금융 영역에7 는 2024년 8월 금융위원¼가 전자� 융감Ò규정 일부개7 고시안을 à 해 행위규칙을 293개 ¼  166개 로 7 \

하고, "규칙(Rê_ê) 중	  ¼  원칙(P¶<xÎ <­ _ê) 중	 " 의 자율보안 Ú계로 방향을 & ˆ 했습니다.þ 동시에 같은 달 발Š *  � 융분야

ð 분¿  개;  n ê 맵은 S¡ ¡ S 이용 …대·생L E  AI Œ용·연구개발ð  분¿  완„ •  공식„ 했습니다.ÿ  2026년 금융보안원의 IT·보

안 ö 가는 15개 분야 869항목(&년 14개 분야 789항½ 대\  9.2Y  증가)으로 …대& „ , 그 가운데 73항목은 ž • 우ê  ˆ 경

ö 가 기준으로 신? &었습니다.�

ü.ý  %A  ¼ — o} ê  å    • X o 가 Š준•  *  ‹ t

한국을 Š # 으로 한 APT 캠Å인은 분기 단위로 신기법을 갈아치우고 있습니다. 2025년 1분기 ASEC 보고는 LNK g  CHM

H H& P/H& P-  순으로 진입2 을 7 ¿했고,�  2025년 12월 Gêx<¡ xÅ 가 공개한 O­ ê¶¡ Õ<‡x  A¶Õêq <Å 는 H& P ¾부 OLE

객Ú로 합법 M<Î ¶‡Å‡�Õ 유%¿ � •  � 행시Ò  ²  DLL 사이ê 로8 으로 R‡VRAT 을 · 어9 렸습니다.�  2026년 2월에는

C! E-2025-29867 — H¡ xÎ ‡q  O� �<Î ê 2018·2020·2022·2024 &  • 인에 영향을 미치는 T=­ ê C‡x�êÅ<‡x(C& E-

843, C! SS 8.5 HIGH) — 이 N! D 에 7 식 공개&었습니다.�  한�  오피스가 한국 공공·국방·학계의 사� 상 Š준이• 는 2 에

7 , 38 N‡¶Õ-  는 같은 시기 H& P •  "한미동
  N원의 사이버 자S에 영향을 미치는 공격 Š ˆ " 으로 격상시Y습니다.�

ü.þ  8 <  ¼ — AI `  ž • Ð ê 가 가Z H  â  Š ˆ

2022년 2월 M<Î ¶‡Å‡�Õ 가 인[ 넷 다운로ê  ÷ – 로•  기본 N단하자 ! BA ÷ – 로 캠Å인은 약 66Y  감§ 했으¢ , 같은 기간

ISO·LNK·RAR � w이너 Î 부는 약 175Y  증가했습니다.üû 본질은 변하지 않았습니다 — 사용자가 문7 •  연다는 행위 자Ú

가 위� 입니다. 그 위에 AI 시대의 신Š ˆ 이 더해n 습니다. EÎ - ‡Lê¡ V(C! E-2025-32711) 는 사용자가 h 일을 열기도 &

에 M<Î ¶‡Å‡�Õ 365 C‡­ <_‡Õ 의 RAG 가 본문을 가Z가는 순간 프롬프ä  인? s 이 발동&는 > 로ž À  취약2 이었고,üü

Hê� � <x�  F¡ Î ê 에 업로ê *  ­ <Î V_ê 기반 ¼델 100여 개에7  백도어가 발견*  사건은 ¼델 자Ú가 Å이로ê 가 &는 시대•  입

증했습니다.üý
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ýÆŒ 8 –  ? Ó�  I � ã    ã 2

안티바이러스는 시그니처를 보고, 샌드박스는 행위를 보고, EDR 은 엔드� 인트를 봅니다. 셋 다 같은 가정을

공유합니다 — "악성을 식별할 수 있다." 이 가정이 무너지는 순간이 바로 지금입니다.

ý .ü ø ÿ Ô¾·U € y  ø간N

C! E-2017-11882(E³ ê¡ Õ<‡x EØ<Õ‡¶) 는 공개 8년이 지¦  2024년에도 다수 캠Å인의 핵	  � � 넌ä 입니다.üþ C! E-

2023-36884 는 공개 3일 ß에 NATO ¼담 Š #  캠Å인에 무기„ &었고,üÿ  C! E-2025-29867 은 한�  오피스 4개 > ¶

• 인 & ˆ 에 영향을 미칩니다.�  시그니¾와 U치는 항상 사ô  대응입니다. 공격자가 0-Ø¡ = 한 건ß  ò 고 와도, ú 지 ¼델은 그

시간 동안 침묵합니다.

ý .ý  æê + À  ¼k y  • Û „

MITRE ATTACK T1497 은 가상„ ·분8  ˆ 경 ¼피 기법을 3개 7 $ w – 닉으로 Š준„ 했습니다.ü�  CP� ID·MAC O� I·? 치

프로그¹  수 2 검(T1497.001), Û우스 움직임·ƒ 근 문7 ·$ • 우"  ¹ 스Ë ¿  검사(T1497.002), GêÕT<Î VC‡êxÕ·RDTSC 기

반 S_êê­  가¨  ú 지(T1497.003) 가 Š준 Î ä 가 &었습니다. S� NB� RST 는 12–14일 잠복 ô 에야 Å이로ê •  � 행했

고,ü�  Eq ‡ÕêÕ 은 �&�U�H�D�W�H�7�L�P�H�U�4�X�H�X�H�7�L�P�H�U 로 분8  ˆ 경을 우¼했으„ ,ü�  APT37 의 R‡VRAT 은 # 스– 에 기록을 ² 기

지 않는 인h ¼¿  “ } ê 와 D¶‡­ Å‡: ·­ C_‡êØ·0¡ xØê:  C_‡êØ C2 로 합법 ä ©픽에 위장합니다.ü�

C¶‡0 ØSÕ¶<Vê 2025 G_‡Å¡ _ T- ¶ê¡ Õ Rê­ ‡¶Õ 는 2024O  Æ이š 공격 ú 지의 79Y  가 q ¡ _0 ¡ ¶ê-�¶êê 였다고 보고합니다

(2019년 40Y  ¼  2024년 79Y ). ö 균 êC¶<q ê Å¶ê¡ V‡êÕ Õ<q ê 은 48분, ƒ 단 51/ 였습니다.ü�

ý .þ  ÷ – 로 N ô y  
 ?

2022년 2월 M<Î ¶‡Å‡�Õ 가 인[ 넷 ÷ – 로 기본 N단을 발Š한 이ô , P¶‡‡�­ ‡<xÕ 는 ! BA·- L4 ÷ – 로 캠Å인이 약 66Y  감

§ 한 반ˆ  ISO·RAR·LNK � w이너 Î 부가 약 175Y  증가했다고 측7 했습니다.üû 한국에7 는 이 Ø과가 더 > 한# 입니다.

H& P 는 애/  ! BA •  쓰지 않고, OLE·임베# ê  객Ú ·C! E 기반 논¿  결함으로 동ÿ 하거¢  더 š  Š ˆ 을 가집니다.
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ý .ÿ  7 ¿  — 같a  가7 , 같a  ‹ 계

A! (시그니¾)·샌ê 박스(행위)·EDR(엔ê � 인ä ). S  기술은 도구가 다‡ 지ß  같은 가7 을 공유합니다 — "악L 을 식Ú할 수 있

다." 0-Ø¡ = 와 q ¡ _0 ¡ ¶ê-�¶êê 공격이 Š준이 *  4 � 에7  이 가7 은 더 이상 L Ð하지 않습니다. ? • 7  다음 질문은 이것입

니다 — "식Ú하지 않고Ñ  안전을 보장하는 ? « 은 없는가?" 그 답이 3장의 CDR 입니다.
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CDR 은 위협을 찾지 않습니다. 콘텐츠를 분해하고, 위험 가능성이 있는 모든 액티$  요소를 제거한 뒤, 안전한

형태로 재조립합니다. 판정이 사라지면, 미탐도 사라집니다.

þ.ü 7 y

CDR(C‡xÕêxÕ D<Å¡ ¶q  A RêÎ ‡xÅÕ¶êÎ Õ<‡x  · 콘텐츠 무해화 % 재조Ð ) 은 입력*  9 일을 신뢰하지 않는 것을 & > 로, � w

이너·스ä Ï ·객Ú  단위로 분해한 ²  액� $  � { 츠(÷ – 로 · 스– Ð ä  · OLE · AÎ Õ<+ê-  · DDE · 하이©Ô–  ÿ ) •  > 거하고 동

일한 � � 으로 재생L 하는 기술입니다. 핵	  ™> 는 단순합니다 — 위험한 9 일을 d 으6  하지 Û S요. 안전한 형태ß  1 으S

요.

) 1 Ýy �ð J �� ã �ð • �ù �Ö‡Å<Õ<+ê�çêÎ ê¶<Õ=�  ‡Øê_

1. 모î  9 일을 신Â  불가n  가정한다 (; ê¶‡ T¶êÅÕ F<_ê). „ 이ä ¿스ä  ÷ – 로’ N  7 k 으로 ™시&지 않으ˆ  à

과시Î 지 않습니다.

2. ú 지가 아니•  무해화한다 (S<� x¡ Õê¶ê-_êÅÅ). 시그니¾·행위 U _ 에 의– 하지 않으므로, 0-Ø¡ = · AI 생L  변

§  · 다E L  T웨어에도 동일하게 작동합니다.

3. � 맷 구조 8 . 으n  작æ한다 (F‡¶q ¡ Õ-¡ � x‡ÅÕ<Î ). 새로운 9 일 � � ·변E  구’ 에도 같은 분해·재’ Ð  원¿가

# 용7 니다.

4. 메모¿에7  ¾¿하고 잔k 하지 않는다 (Ix-q êq ‡¶= · N‡x-¶êÕêxÕ<+ê). 원본 • { 츠는 h ¼¿에7 ß  다� 지

고, 무해„  ¾¿  ô  보– &지 않습니다.

5 . 정k  8 .  � 시간으n  æ작한다 (Rê¡ _-Õ<q ê ­ ‡_<Î =-Ø¶<+êx). 이h 일·웹 업로ê ·ð 간 자료& ¼·S¡ ¡ S 동기„

ÿ  인• 인 지2 에7  지연 없이 ¾¿합니다. 암h „ ·7 ™ 9 일은 사&  7 의*  7 k 에 ? •  분기7 니다.

þ.ý  ? Ó  ? ù  \ W

? Ó�? ù æ² �ð ¿ ûì Ø¡ =�
 r � ÒL ¤ ýç ` �7 ˜ L

g � * • ý À � � ! � ø ÿ Ô¾�÷ • > ‹ # ï N ô �%�

æê + À � ¸ �ô �¸ %�› 8 ¼k �� ± ï ã � •Ð ¼

@1 Ý ó ê � ™ä �¸ %�ú ã Æô �
 r ï ú ã �y –

) 1 Ý › £ •> v •Í ’ Ð ð Â �I 7 „ ð � �� • c ã �A ã Öˆ �8 . �ù �# ˜

	Š �ü
 �? Ó�? ù �\ WŒ�) 1Ý�¸ a �o= 7 ‡ ã �i   ð o�  �s ’ # �N • ï 7 �\ • &   �¶ � �7 ¿ ¦ Ôð Œ
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CDR a  = 7 ‡ 지 i Ñ Ôð . › £ ‡ 고, ð ø  ß û Ôð .

þÆ��Ê ¨ � �•�) 1Ý�a �� > n �ÓÊ ’ �æ² ‡   �

"분해 후 재조립" 은 슬로건이 아닙니다. 컨테이너를 식별하고, 액티$  콘텐츠를 카탈로그로 매칭하며, 시각 요소만 안전

하게 재조립하는 5단계 엔지니어링 절차입니다.

þ.þ  5ô 계 9 • 3 • ™

CDR 의 ¾부 9 이프• 인은 다음 다J  단계로 구L 7 니다. ¼î  단계는 정적 분8  이„ , 어³  단계에7 도 9 일은 � 행&지 않습

니다.

(1) P¡ ¶Åê — …장자가 아닌 q ¡ � <Î  xêq Åê¶ · 9 일 시그니¾ 로 � w이너•  식별하고, ¾부 구’ (스ä Ï  · 9 ä  · 오$ ?

ä ) •  ä ¿로 구¼합니다. 위장 …장자(.Ø‡Î :  로 Š시*  OLE2) 는 이 단계에7  ò Ž합니다.

(2) IØêxÕ<�= — 구¼*  ä ¿ •  순¼하„  액� $  콘텐츠 카ò n 그 와 ÷ 칭합니다. ÷ – 로 · 스– Ð ä  · 외부 Ô–  · 임베#

ê  객Ú  · h ê 데이[  · 자동 � 행 ä ¿거가 식별 대상입니다.

(3) D<Å¡ ¶q /S¡ x<Õ<I ê — 7 k 에 ? •  > 거(ÅÕ¶<­ )  는 무력„ (xêêÕ¶¡ _<I ê). „ 이ä ¿스ä  ÷ – 로 · 7 ™*  • { 츠는 예

외 à 과가 가능합니다.

(4) RêÎ ‡xÅÕ¶êÎ Õ — 시각 요§ (x 스ä  · Š  · 이미지 · 7 식) 와 å 집L 을 보– 하ˆ 7  동일 � � 으로 재’ Ð합니다.

(5) ! ¡ _<Ø¡ Õê — 새 9 일이 � �  규격(예: ISO/IEC 29500, ISO 32000) 에 부합하는지 재검사. 불일치 시 재’ Ð  단계

로 ¼귀하거¢  격¿  ¾¿합니다.

	 ÿ Ï �þ
 ‹ �9 • y �û¼g & �� 7 �ù �� ô Ê �9 • 3 • ™Œ�¼î �ô Ê   �9 • e �� ¸ ‡ ã �i   �7 # �› 8 ] n �s L 7 Ôð Œþ�
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þ.ÿ  � � Ú  › £  — � > 로 I æ•  Æ• 지  가

� � �� ¡ q <_= > v �
 Û �� € � $ �• { H � � – �
 Û �� ø � •x À ä �

± ± -   “ ��Ø‡Î : �•�: _Å:

•�­ ­ Õ: �

+Å¡ Ö¶‡OêÎ ÕŒÅ<x�•�ê: Õê¶x¡ _�_<xVÅ�•�Î êÅÕ‡q - q _�•�êq ÅêØØêØ

± “ @�•�q ¡ Î ¶‡ç- êêÕÅ

� M�x À ä �•�Š �•�• � ã �•

N ä �•�7 ù

n & Ö�� Œû�­�n & Ö- #<x1¡ Õ¡ �� ¸ �À ä Ï �•�#‡Ø=óê: Õ�± “ @�•�÷ – n �•�n & Ö- �Šç@ � M�•�Š �•�Ñ E �•�• � ã

Ö1 ` ­Š¡ +¡ çÎ ¶<­ Õ�•�­± ­ êx� Î Õ<‡x�•�­“ ¡ êxÎ - �•�­@q ÅêØØêØ̀ <_ê�•

­Ý<Î -   êØ<¡

Å • ã �•�x À ä �•�• � ã �•

7 ™�7 �

• � ã ��ŠÖ@c �•�Ö¤ c �•

ç ! c �

@- v̀ �h ê �•�ç ! c ��� �V�F�U�L�S�W�!�•�À w � ƒ ÿ • k �y 	 �Å • n ê l [ �•�ã �•�€ 4

� ¶Î - <+ê�� I <­ �•�� I �•�¶¡ ¶

•�vç± �

Í Ç �4 Ï �† Æ�•�“ ¤ Œ�•�À – Ð ä �9 • �•�  ±ó& �Ð ¼�ø Ñ g & �¾¿ * �¾—�9 •

h • ��@  “ �•�  çc � Î —�Í Ç �¾¿ �•�n ó  “ ��� �V�F�U�L�S�W�!�•�± æ�ð Ôn ê �Ô– � M�•�2 ü ± �•�7 ™

	Š �ý
 �� � Ú �> v •� – �œò n ÿ Œ�ø z � [ �  � Ýç�  �þû� § �9 • �� � e �ô • �ó ç ] n �¾¿ ˜ Ôð Œýû

핵	  명제 — = 정하지 않으니 오ú Ñ  없다. CDR 의 \ 교 우위는 "더 잘 ñ ¹ 는 = 7 기" 가 아니• , "= 7  자Ú •  > 거

한 변ˆ 기" • 는 구’ 에7  ¢ 옵니다.
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ÿ ÆŒ NýSF • � V  ã > `  CDR y  7 ˜ L

N2SF 는 데이터를 등급으로 나누고 등급별로 다른 신뢰 모델을 적용하라고 요구합니다. "차단" 만 가능한 솔

루션은 등급 간 • 름을 막아 업무를 정지시킵니다. "변환" 이 가능한 솔루션만이 분류 체계와 함께 살아남습니

다.

ÿ .ü NýSF à > w �  CDR y  s ’ #  7 ˜

N2SF 가이ê • 인 1.0(7 식= )은 권한·인증·à > ·데이[ ·7 보자산 ÿ  여ý  영역에 걸ö  약 260여 개 à > 항½으로 구L 7 니

다.ý  그 중에7 도 ð  분¿  ý 지와 함께 새로 ™문„ *  핵	 은 게이ä 웨이 영역의 네 가지 à >  — CD-4 외부 유입 통제 · CD-

5 \ 정형 } 이터 관¿  · CD-6 정보 이æ 통제 · CD-7 메ê } 이터 통제 입니다. 이 네 가지는 ¼^  NSA NCDSMO 의 C¶‡ÅÅ

D‡q ¡ <x S‡_êÕ<‡x(CDS) 가ê  원칙 — 항상 h Ã &어야 하고, 우¼ 불가능해야 하„ , 독Ð # 이고 검증 가능해야 한다 — 과

같은 자¿에 7  있습니다.ýü

2026O  5월 시행과 함à  적용&는 신규 의무Æ항은 CDR 도입 결7 에 직3  영향을 미칩니다. 7 보„  예산 대\  보안 예산

15Y  이Û , 7 보„  인력 대\  보안 인력 10Y  이Û이 "노력해야 한다" 권고에7  "운영하여야 한다" 의무로 격상&었고, 원격

근무자·시스‡  관¿자에 대한 다중 인증(MFA) 의무화, AI 시스‡  구¼·민간 ž • 우ê  도입 시 보안 대k  신? 이 함께 ™문„

&었습니다.ý¡

ÿ .ý  CDR ¾  NýSF 7 ˜ L

¤ ýç ` �´ s �" [ ) 1 ç �à > œ½ ) 1 Ý�
 •

˜ —�A ¦ �à > ¤ ýç ` ÷) 1 ÷ÿ I £ „ �ô �. ¦

\ 7 E �} • [ �� ¿ ¤ ýç ` ÷) 1 ÷� M7 •• � ã �ä 3 �¾¿

7 � �• æ�à > ¤ ýç ` ÷) 1 ÷� • æ�& �s ’ �Í ² L �ù �) 1Ý�y I „

h ê } • [ �à > ¤ ýç ` ÷) 1 ÷� h ê } • [ �7 k �# É •> v �ô �& ¼

	Š �þ
 �¤ ýç` �´ s �" [ �¾ �) 1ç�à > œ½�¾ �) 1Ý�
 • �÷ € Œ�Ã ¾È�ø z � [ �ç‡_êÕ<‡x�#¶<ê��­ Œ� •�t � 7 � ð �� t � �ð �� g Ú Ê �¤ ý` � �� g ��

• ê • ™�üŒû��ýûý� Œ� �Œü•ý•ý�
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¼  N2SF-CD-6 — "콘텐츠 무해화(CDR) 적용"이 의무 보안통제n  명문화&었습니다.

국가7 보원 「국가 ð  보안Ú계(N2F) 보안 가이ê • 인 1.0」은 N2SF-CD-6 항½에7  "콘텐츠 무해화(CDR) 적

용"을 게이ä 웨이 à > 로 직3  ™시하고, "& ¼ &  9 일 ¾ 삽입*  숨겨진 객Ú , ÷ – 로, 스– Ð ä  ÿ 을 > 거하고 안

&한 E식으로 • { 츠•  7 > " 하도록 규7 합니다.ü•ý�  즉 CDR 은 가이ê • 인이 권장하는 옵s 이 아니•  N2SF 의

정보 이æ 통제•  Ð족하8  위해 직접 호명*  의무 보안통제입니다. 2026년 5월 '국가 사이버보안 기본 지침' 본격

시행과 함께 # 용 의무가 발생합니다.ý¡

¼�) 1Ýy �� ë a �ú ã � �c Ø�oI £ „ o�¦ Ôð Œ�= 7 e �‡ ã �i ] Õn �� ú Ñ �å ] „ •�¤ ýç` �� �´ s ‡   �o%� ‡ ã �i a �E � ß �÷ É o

ð • e �8 < # ] n �Ð “ ˜ Ôð Œ

ÿ .þ  � V  ã > ` y  7 ˜

2024년 8월 개7  &자금융감독규7 은 "원칙 중	  자율보안" 으로 방향을 & ˆ 했고, 금융분야 ð 분¿  개;  로ê 	 은 S¡ ¡ S·생

L E  AI·외부 A업 j 널을 합법„ 했습니다.þ•ÿ  자율보안 Ú > 는 사고 발생 시 입증 k 임이 금융¼사에 귀¨ 7 니다. "우¿는 ú

지에 의존했다" 는 진술은 a  이Û  면k  Æ유가 &지 않습니다. CDR 은 사고 발생 가능L  자Ú •  • { 츠 변ˆ  단계에7  > 거하

므로, 자율보안의 입증 부담을 구’ # 으로 ¸ Ì 니다.

N ô a  ä I •  \ » 고, Öˆ a  ä I •  ¨ Ñ Ôð .

ÿ Æ��Ê ¨ � �•�£ ˜ �ã > �\ W

ÿ .ÿ  £ ˜  ã > `  CDR y  %€

주요국의 7 보보안 규>  Ú계는 ÿ 급 분k 와 게이ä 웨이 à >  원칙을 공유합니다. CDR 은 각 Ú계의 "경계 변ˆ  à > " 위치에

7  동일한 역할을 수행합니다.

t � ­Ú Ê ¤ 	 �s ’ ) 1 Ý�y �%€

� ç �•�` êØÝ�   Ö�n <� - ¤ vçó�çÖ�� ûû÷� þ�Ýê+Œ� �8 . •�n <� - �þ� û" �à

> ýý

ç) ÷� �ýü�•ç) ÷� �ýý� �Ã Ê �� h ï
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\ � ¸ E �9 • �• —�à > �´ z � �7 ˜
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	Š �ÿ 
 �� ´ t �ã > �Ú Ê ` �) 1Ý�y �%€ Œ�‹ t y �¤ ýç` �� �) 1Ý�e �y I �� g à > �) 1÷� � �n �™M„ ‹ �‰a �æ� �Ú Ê �4 �� Æ�™ø # ™�ÆR ï �£

� ˜ Ôð Œ

‹ t �¤ ýç ` �� �å Ú ‹ �• A

FêØRAMP·EBA·MAS ÿ  주요국 Ú계는 ¼^  "• { 츠 변ˆ  à > "•  권장하지ß , å 정 8 술 명칭(CDR)을 직접 호

명하여 의무n  명시한 ÆR는 N2SF-CD-6 이 ƒ / 입니다. 이는 한국 공공·금융 시장에7  CDR 이 단순 "권장 옵

s " 이 아니•  "법#  à >  항½" 으로 작동함을 의미합니다.

2026년 5월 본격 시행 이ô  RFP·BMT·감사 단계에7  CDR 도입 여부가 직3  ö 가 항½이 7 니다.ý¡
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� ÆŒ Ó# ï  ÓÊ ’  # É ‡   �  ï  � 
  ø ¢ ¿ D

CDR 은 한 위치에서만 일하지 않습니다. 메일 게이트웨이, 망간 자료전송, 웹 업로드, SaaS 협업, API 임베#

드, 위협 인텔리전스 — 콘텐츠가 ‰러 들어오는 모든 인입 채널에 배치됩니다. 시큐레터 4종 제¶ 이 N2SF

CD-4m7 통제 위에 놓이는 6가지 Š준 형태를 정리합니다.

5.ü ø ¢ ¿ D  ü — • h •  게• ä 	 •  � SEG ô ô �

외부 h 일 • — ¼  SEG ¼  CDR(SLE) ž  h 일박스 ¼  사용자. SEG 가 1N  필[ (스e  · DMARC · � RL ö = ) •  수행한 ²

SLE 가 Î 부 무해„ 와 본문 � RL 검사•  수행합니다. N2SF CD-5 외부 통신 · 외부 유입 à > 와 7 합합니다. # 합 > ¶ :

ç“ @

5.ý  ø ¢ ¿ D  ý  — ð 간 ± 료& ¼ � CDS 게• ä `  결˜ �

" ÿ 급ð  ¼  자료& ¼ 게이ä  ¼  CDR(SLF) ž  고ÿ 급ð . N2SF 의 C · S · O ÿ 급 간 • —에7  CDS à > 와 결합&어 동작

하„ , ð 연계 게이ä 의 9 일 • —을 \ � 행E  분해·재’ Ð으로 ¾¿합니다. N2SF CD-4 외부 유입 통제 의 Š준 배치입니다.

# 합 > ¶ : ç“ `

5.þ  ø ¢ ¿ D  þ  — �  ä 로ê  · � c  ¦ 4

사용자 업로ê  ¼  CDR(SLCDR) ž  ¾부 " 장§ . 민원 � c  · 고객 응대 시스‡  · 증권사 신Ó7  ÿ  외부 사용자가 직3  업로ê

하는 \ 7 E  문7 에 # 용합니다. N2SF CD-5 \ 정형 } 이터 관¿  및 CD-6 정보 이æ 통제 와 7 합합니다. # 합 > ¶ :

ç“ ) 1 Ý

5.ÿ  ø ¢ ¿ D  ÿ  — ž • Ð ê  S¡ ¡ S A ä  � Mþ65 · & ‡¶VÅ­ ¡ Î ê · B‡: �

외부 A업 9 일 동기„  ¼  S¡ ¡ S 
 넥[  ¼  CDR(SLE / SLCDR) ž  ¾부 사용자. 2026년 금융보안원 ö 가에 신? *  ž • 우

ê  관련 73항½과 7 합하„ , ð 분¿  개;  로ê 	  이ô  합법„ *  S¡ ¡ S · 외부 A업 j 널의 • { 츠 무해„ •  담당합니다.�  # 합

> ¶ : ç“ @  ç“ ) 1 Ý

5.5 ø ¢ ¿ D  5 — API · SDK ¥ ¶ # ê  � DMS · ECM à ˜ �

¾부 애플¿ ) 이s 이 9 일 ¾¿  시2 에 CDR API •  h Ã하고 변ˆ  결과•  동기·\ 동기로 수신합니다. 보� 사 Ó구 시스‡  ·

법무 ECM · CRM Î 부 ¾¿  ÿ  업무 시스‡  단위로 깊이 à 합&는 U _ 입니다. N2SF CD-6 정보 이æ 통제 의 시스‡  ¾장

E � 입니다. # 합 > ¶ : ç“ ) 1 Ý

5.6 ø ¢ ¿ D  6 — C‡xTI %A  ™• ¿ & À  k ê G  루3

CDR 이 > 거한 액� $  • { 츠 h ê 데이[ (¦ 독„  ÷ – 로 U _  · 외부 h Ã  � RL · 임베# ê  OLE 시그니¾) •  C‡xTI 가 I‡C

로 ¼# 하고, SOC · CISO 보고에 가시„ 합니다. N2SF CD-7 메ê } 이터 통제 와 7 합하„ , KISA C-TAS 연계 운영도 이 경

로에 � 함7 니다. # 합 > ¶ : ) ‡xóv
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� ÆŒ Ñ¦  ö �  ï  � "  Ö4 n  �  CDR ø Æ

"어# 에 쓰는지" 를 5장에서 확인했다면, 다음 질문은 "어³  CDR 인가" 입니다. 답을 가르는 변수는 다섯 개

— � 맷 커버리지, 가독성 보존, 처리 속도, 운영 통합성, 인증·레퍼런스. 전제 하나 — p) 1 Ý�± Ú p�ï �
 ‹ �Ú Ñ

™À a �– Í ‡ ã �i Ñ Ôð Œ KISA·TTA 인증은 SLF·SLE·SLCDR 같은 > ¶ �ô % 로 발급됩니다.
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Û �� –
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6.þ  \ É ·Ô!  � 2

CDR 의 TCO 는 (1) • 이; 스, (2) 어플• 이언스/h 스2 , (3) 운영 인력, (4) 사고 대응 \ 용 * 감의 4¼으로 ö 가7 니다.

IBM C‡ÅÕ ‡�  ¡  D¡ Õ¡  B¶ê¡ Î -  2024 에 ? ‡ ˆ  글로벌 ö 균 침해 \ 용은 � SD 4.88M 로 &년 대\  10Y  상승했으„ ,ý�

S‡­ - ‡Å SÕ¡ Õê ‡�  R¡ xÅ‡q 0 ¡ ¶ê 2024 는 ö 균 복구 \ 용(Ì 값 > 외)이 � SD 2.73M 로 &년 대\  50Y  상승했다고 보고

합니다.ý�  CDR 은 사고 …s 을 가장 š  인입 j 널(h 일·웹·ð 연계)에7  N단함으로… 4¼ 중 (4) 의 기대값을 가장 Ø과# 으

로 ¸ Ì 니다.

ÆÉ ± 가 Î —9 • e  ž À ‡ 8  & , Ð ¿    • �  ÿ  9 • e  ð ø  ß ò ç Ñ Ôð .
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� ÆŒ ø z � [ y  �  ï  MARS `  ÿ §  > ¶

우리의 답은 한 줄로 줄어듭니다 —   � Ýç �ó ç �%ï �ÿ § �> ¶ � ç “ ` �•�ç “ @�•�ç “ ) 1 Ý�•�) ‡xóv� �] n �¤ ýç `

) 1 ÷ÿ m� �à > • �ô • �c Î x ¾n �÷   ð Œ 그 중 CD-6 은 가이드라인이 "콘텐츠 무해화(CDR) 적용" 을 명문

화한 의무 보안통제입니다.

7.ü MARS — ¿ š À  ó 지ÔÓÔ  8 .  \ � ¸ E  9 •  › 8

MARS(M¡ _0 ¡ ¶ê Ax¡ _=Å<Å A RêÅ­ ‡xÅê S=ÅÕêq ) 는 9 일을 � 행하지 않고 바이너¿ ·어c , ¿  레벨에7  분해·검사하는

시z 레[ 의 단일 엔진입니다.ýû 7 #  분8 ·동#  분8 ·¿버스 엔지니어Ô을 하¢ 의 9 이프• 인으로 결합해, � 더·h ê 데이[ ·본

문·함수 h Ã ·API 시* 스•  4단계로 검사합니다. & à # 인 ¿버스 엔지니어Ô이 IDA P¶‡ · G- <Ø¶¡  같은 수동 # 스어c , ý 에

의– 했다ˆ , MARS 는 이 분8 을 자동„ ·9 이프• 인„ 함으로… ö 균 진단 시간을 분 단위에7  / ·밀¿ /  단위로 단¼했습니

다.

� Œý�ÿ § �> ¶

ç “ ` �•�çêÎ ê“ êÕÕê¶�` <_ê

9 • �� g �­�ð › ¿ •ð � Ê �ˆ Ã

˜ —¾ ¾—�9 • �• —�7 � �› 8 Œ�Ö@�a�¤ ‡xì Ö@�  ç

± ��<Î ê•Ö1` •• � ã •! Û ��æø �ú ã •�t ¼•ð 4 �t ¼�†

ÆŒ�þ¶Øì Ö¡ ¶Õ=�ð � Ê �¯ ú s �� æŒ

ç “ @�•�çêÎ ê“ êÕÕê¶�@q ¡ <_�� 1 vç � Ý  �à ˜ �

• h • �� g �•�ÆÉ ± �Ñ ø �& �N ô

¿ š À �ó ã ÔÓÔ�8 . �7 # �} ê �› 8 Œ�� M�d L �� Ý“

ú ã •�Î —�÷ – n •Šç�%A •�%Æ�9 • �E ù �� ã Œ�  þ� �

c ¶¡ ­ - �� Öv�; ê¶‡ìó¶êÅÕ�Î —�I £ „ Œ
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� �• { H �) 1Ý�•�Ó; • • × À ­ž • Ð ê

þû� § �9 • �� � •�) ` #a± ±-   “ �¼^ �ã ð •�ö ç �þÿq Å

I £ „ •�} l ä �A ã •�‡ • ©Ô– �À Î Û �� – •�� v�÷ – n

£ 8 •�ÛÝ�} ê �I £ „ Œ

) ‡xóv�•�) ‡xÕêxÕ�ó- ¶ê¡ Õ�vxÕê__<� êxÎ ê

%A �™• ¿ & À �•�Û � �› 8

ç“ ` ­ç“ @­ç“ ) 1Ý�ú ã �¶ � • �� n ¢ �%A �ä � ê ` �Û
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± e �™À Œ
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 Û �óó� �ø �
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 e �™À 1 w Ñ Ôð Œ

þû� § �� � �­�þÿ q Å

ç“ ) 1Ý�8 # ýû

t ¾�Š # �� � �ü%•�) ` #�a

± ±-   “ �æø �ã ð Œ�ö ç �þÿq Å�I

£ „ n �™• ™�• —ï �ÆÉ ± �Ú �

ã � �å • �F € Œ

7.ÿ  ‹ t  å „  — H& P/H& P-  · ð › ¿  · APT

시z 레[ 는 H& P(CFB 기반) 와 H& P- (OO- ML 기반) •  자Ú  9 7 로 분8 합니다. 한�  오피스 > 로데이 사례에7  다수 보

고*  OLE·DLL 사이ê 로8 ·임베# ê  객Ú  U _ 은 MARS 의 7 #  ¿버스 엔지니어Ô  단계에7  동일 원¿로 무력„ 7 니다. 시

z 레[ 는 북한 연계 김수Î (K<q ÅêV=) 그� 의 } 인 관련 해ã  캠Å인 분8  경� 을 보유하고 있으„ ,þü 한국 ð 분¿ ·N2SF·금

융 규>  ˆ 경에 네이� $ 로 대응합니다.

7.5 ™증 · ÿ Í

KISA 보안기능 …인7  / 보안# 합L  검증 — 국가·공공기관 도입 요건 Ð “ .ý� •þÿ

TTA GS 1ÿ 급 — MARS ! 2 시� 인증.þû

G¡ ¶Õxê¶ — 글로벌 이h 일 보안 ! êxØ‡¶ IØêxÕ<�<Î ¡ Õ<‡x ÿ 재 (40개 글로벌 벤더 중 유일한 한국 기업).þ�
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국¾ CDR 관련 å 허 다수 보유 (대Š  KR10-2468434 외).þ�
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� ÆŒ ð m ô Ê

백서는 결재 테이,  위 30분의 토론을 위한 자료입니다. 그 다음은 PoC 입니다. 자사 환경의 실제 파일 100건

으로 14일간 검증하시고, 데이터로 결정하십시오.
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